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Einleitung

Der stashcat® Messenger ist ein Kommunikationsdienst, welcher von der
stashcat GmbH mit Sitz in Hannover angeboten wird. Der Dienst richtet
sich an Unternehmen und Behérden, die den Messenger organisations-
intern und abteilungsubergreifend einsetzen kénnen. Alle einschidgigen
datenschutzrechtlichen Bestimmungen, insbesondere die Regelungen des
Telemedien-Telekommunikations-Datenschutzgesetzes (TTDSG) und der
Datenschutzgrundverordnung (EU-DSGVO) werden beachtet. Nachste-
hend mdchten wir Sie Gber die Art, den Umfang und Zweck der Verarbei-
tung personenbezogener Daten innerhalb von stashcat® informieren. Im
Hinblick auf die verwendeten Begrifflichkeiten wie z.B. ,Verarbeitung“ oder

,Verantwortlicher” verweisen wir auf die Definitionen im Art. 4 der Daten-
schutzgrundverordnung (DSGVO).
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1. Wer ist verantwortlich fir
die Datenverarbeitung beim
stashcat® Messenger?

FOr den Datenschutz verantwortlich ist der Anbieter
dieses Angebots (nachfolgend ,, Anbieter”):

stashcat GmbH
Schiffgraben 47

30175 Hannover
Deutschland

Tel.: +49 (511) 898 40100
E-Mail: hello@stashcat.com

Bei datenschutzrechtlichen Anliegen wenden Sie
sich bitte vorzugsweise direkt an die stashcat GmbH
unter Nennung hinreichender Angaben zur Identi-
fizierung Ihrer Person (z.B. Name, E-Mail-Adresse,
Name lhrer Institution). Sie erreichen den Anbieter in
datenschutzrechtlichen Fragen unter dieser E-Mail:
datenschutz@stashcat.com

Die stashcat GmbH wird zwecks optimaler Umset-
zung der gesetzlichen Datenschutz-Vorgaben von
einem externen Datenschutzbeauftragten unter-
stUtzt und beraten. Dieser ist:

Sebastian von der Au
EDV-Unternehmensberatung Flof3 GmbH
Hopfengarten 10

33775 Versmold

Telefon 05423 / 96490-0

Telefax 05423 / 96490-60

E-Mail: datenschutz@floss-consult.de

Die stashcat GmbH bedient sich fir die Bereit-
stellung des stashcat® Messengers der Dienste von
Auftragsverarbeitern.

Eine Auflistung der Auftragsverarbeiter und den Ver-
arbeitungstdtigkeiten finden Sie unter Punkt 6.

2. Wie findet
Datenverarbeitung im Rahmen
des stashcat® Messengers
statt?

Der Anbieter stellt eine Uber das Internet (Web-Ap-
plikation/Desktop-Applikation/Mobile Applikationen
fUr iOS und Android) erreichbare Software (nach-
folgend ,,stashcat®) bereit, welche direkte Messen-
ger-Kommunikation zwischen Nutzern ermdéglicht.
Im Folgenden wird erldutert, wer von dieser Daten-

verarbeitung betroffen ist und auf welche Weise, in
welchem Umfang sowie zu welchen Zwecken diese
Datenverarbeitung stattfindet. Von der Datenver-
arbeitung betroffene Personen sind die Nutzer der
stashcat®-Kommunikationsplattform (nachfolgend
,Nutzer®). Diese sind Ublicherweise:

B Verwaltungsmitglieder/Administratoren des
Unternehmens/der Behérde, die den Messenger
einsetzt

B Mitarbeitende des Unternehmens/der Behorde,
die den Messenger einsetzt

B Gaste auf Seiten des Auftraggebers, die einen
stashcat®-Zugang bekommen

Der Messenger stashcat® ist als Web-Oberfldche im
Browser, als Desktop-Applikation fir Windows oder
Mac wie auch als mobile App firiOS und Android
verfigbar. Mit dem integrierten Echtzeit-Messen-
ger ist die direkte Kommunikation Uber die Plattform
madglich. Es gibt eine integrierte Dateiablage, die
von jedem Benutzer als persénliche Cloud verwen-
det werden kann. FUr jeden Benutzer wird ein eigener
Account mit entsprechender Berechtigungsstufe er-
stellt, der zur Nutzung der Plattform berechtigt. Auch
Sprach- und Videotelefonie ist mdglich. Eine Auf-
zeichnung der Sprach- und Videotelefonate findet
nicht statt. Nachrichten kénnen Ubersetzt oder mit
einem Standort versehen werden.

Die vorbenannten Funktionen sind in einer Market-
place-Ansicht verfigbar, wo diese einzeln durch den
Administrator der jeweiligen einsetzenden Organisa-
tion aktiviert oder deaktiviert werden kénnen.

Folgende Arten personenbezogener Daten kénnen
dabei verarbeitet werden:

Name, Vorname

E-Mail-Adresse

Benutzerrolle (Administrator, Nutzer, Gast)
Foto (optional)

Videobild und Ton (optional)
Standortdaten (optional)

Kommunikationsdaten:

B Sobald ein Benutzer auf der Plattform interagiert
oder kommuniziert, fallen Kommunikationsdaten
an, die zur Nutzung der Plattform bendtigt wer-
den. Dies umfasst Informationen zur Aktivit&t der
Nutzer auf der Plattform (bspw. Informationen
zur Mitgliedschaft in einem Channel), die im Sys-
tem gespeichert werden. Die Speicherung dieser
Daten ist notwendig, da die Nutzung andernfalls
nicht mdglich ware. Die Kommunikationsdaten
umfassen auch das Ein- und Austrittsdatum.
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Besuchte Channels:

B Hier werden zwecks Kommunikationsaustausch
und Abgabe von Protokollen in elektronischer
Form besuchte Channels von Kursteilnehmern
gebildet, Uber welche die Informationen ge-
tauscht werden. Zudem kdnnen in solchen
Channels an einzelne Personen Aufgaben oder
Informationen verteilt werden.

B Erforderliche Metadaten (meist Gerdateinforma-
tionen) fir die Nutzung von stashcat®::

Webserver Lodfiles

Zeitpunkt

IP-Adresse

Request-URI
HTTP-Response-Code
HTTP-Response-Size in Byte
Useragent-String

Push Tokens (Apple/Google)

E-Mail-Logdfiles

B Zeitpunkt

B Typ der versendeten E-Mail
B Empfdnger

B Absender

Bei Verwendung des Kartendienstes von Mapbox:
IP-Adresse (wird nach 30 Tagen geldscht)
Gerate- und Browserinformation
Betriebssystem

Inhalt der Abfrage

Datum und Zeit der Abfrage

Begrenzte Nutzungsdaten

bei Mobilger&ten begrenzte Standortdaten und
flichtige ID

Bei Verwendung des Kartendienstes von Apple
(Apple Maps bei iOS Gerdten) nach angeben des
Dienstleisters mindestens:

B Zufdllige Kennung

B Nur bei vom Nutzer selbst gemeldeten Proble-
men: Apple ID (fur Benachrichtigung Fehlerbehe-
bung)

Modellinformation Uber das verwendete Gerdat
Betriebssystem Version

Region und Sprache

Zeitzone

Navigationseinstellungen

bei Navigation Start- und Endpunkt der Strecke
Ggf. Heimat- oder Arbeitsadresse

Suchbegriffe des Nutzers, mit Historie

Bei Problem-Meldungen ein Screenshot der Karte
sowie Informationen des Benutzers selbst, die
dieser in der Meldung Ubersendet, ggf. inklusive
E-Mail-Adresse

B Kameraposition fur Bildausgaben

Bei Verwendung von IBM Watson Ubersetzer:
Gerate-IDs

Asset-Kennungen

nutzungsbasierte Identifikatoren

statische IP-Adresse

Online-Zugangs- und Authentifizierungsdaten
Online-Verbindungs- und Netzwerkverbindungs-
daten - wenn sie einer Person zugeordnet werden
kénnen

Die stashcat GmbH nutzt keine rein automatisierten
Verarbeitungsprozesse zur Herbeiflhrung von Ent-
scheidungen — einschliefllich Profiling — hinsichtlich
der Nutzer des stashcat Messenger-Dienstes.

Bei Verwendung von Giphy:

B |P-Adresse des Gerdts, welches die GIF-Ansicht
offnet

B Spracheinstellungen

B Zeitstempel

B |dentifikatoren im Zusammenhang mit der GIF-
Datenbank-Anfrage (Suchbegriff, Informationen
zum Bild)

Die stashcat GmbH nutzt keine rein automatisierten
Verarbeitungsprozesse zur Herbeiflhrung von Ent-
scheidungen —

einschlielich Profiling — hinsichtlich der Nutzer des
stashcat® Messenger-Dienstes.

3. Zwecke der
Datenverarbeitung

Wie bereits oben beschrieben, wird der Messenger
stashcat® vor allem in Unternehmen und Behérden
verwendet. Die Bereitstellung dieser Koonmunika-
tionsplattform dient der Erméglichung von direkter
und sicherer Kommunikation zwischen Nutzern und
ihren Organisationen innerhalb geschlossener Kom-
munikationsbereiche. Zudem I&sst sich die komplette
Unternehmens- bzw. Behdrdenstruktur anhand von
Channels abbilden. Ziele sind die Beschleunigung
von Kommunikationswegen, Verkirzung der Dienst-
wege, abteilungsUbergreifende Zusammenarbeit
und die vereinfachte Dateiverwaltung.

Metadaten der Nutzung werden verwendet, um
Ausfallsicherheit sowie sonstig technisch reibungs-
lose Dienst- Bereitstellung zu ermdglichen. Ferner
nutzen wir von Nutzern erhobene Daten, um diese
Uber technische Updates und Sicherheitswarnungen
zu informieren sowie Support- und sonstige Nutzer-
nachrichten an uns zu verwalten und zu

bearbeiten. Zudem dienen Informationen bei ge-
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gebenem Anlass der Aufdeckung, Untersuchung
und Verhinderung von betrigerischen und anderen
illegalen Aktivitaten. Dies schlief3t Versté3e gegen
unsere Nutzungsbedingungen sowie den Schutz der
Rechte und des Eigentums der stashcat GmbH und
anderen mit ein.

DarUber hinaus informieren wir die Nutzer Gber
weitere Zwecke der Verarbeitung bei Erhebung der
jeweiligen Daten

4. Rechtsgrundlage(n) der
Datenverarbeitung

Soweit wir fUr Verarbeitungsvorgénge personen-
bezogener Daten eine Einwilligung direkt von der
betroffenen Person einholen, dient Art. 6 Abs. 1lit.
a EU-Datenschutzgrundverordnung (DSGVO) als
Rechtsgrundlage.

Bei der Verarbeitung von personenbezogenen
Daten, die zur ErfUllung eines Vertrages, dessen Ver-
tragspartei die betroffene Person ist, erforderlich ist,
dient Art. 6 Abs. 1lit. b DSGVO als Rechtsgrundlage.
Dies gilt auch fUr Verarbeitungsvorgdnge, die zur
Durchfihrung vorvertraglicher Maf3nahmen erfor-
derlich sind. Zum Beispiel stitzt die stashcat GmbH
bei ihren Messenger-Produkten die Verarbeitung auf
die Rechtsgrundlage des Vertrags, wenn der Dienst
in einer Institution (Unternehmen, Schule, Behérde
0.4.) eingesetzt werden soll und die besagte Insti-
tution zu dem Zweck mit der stashcat GmbH einen
Auftragsverarbeitungsvertrag schlie3t. In dem Fall
wird von den Mitgliedern, Mitarbeitern oder sonstig
Angehdrigen jener Institution die Einwilligung zur
Verarbeitung ihrer personenbezogenen Daten ge-
mMap Art. 6 Abs. 11it. a DSGVO eingeholt.

Soweit eine Verarbeitung personenbezogener Daten
zur ErfUllung einer rechtlichen Verpflichtung erfor-
derlich ist, der unser Unternehmen unterliegt, dient
Art. 6 Abs. 1lit. c DSGVO als Rechtsgrundlage. Bei-
spiele hierfur sind die Aufbewahrung von Daten fUr
steuerliche Zwecke oder wenn eine Verpflichtung zur
Herausgabe aufgrund von polizeilichen Ermittlungs-
verfahren besteht.

FUr den Fall, dass lebenswichtige Interessen der
betroffenen Person oder einer anderen natirlichen
Person eine Verarbeitung personenbezogener Daten
erforderlich machen, dient Art. 6 Abs. 1lit. d DSGVO
als Rechtsgrundlage. Ein Beispiel hierfir wére, wenn
der Schutz der kdrperlichen Unversehrtheit oder des
Lebens einer Person eine Datenverarbeitung not-

wendig macht.

Ist die Verarbeitung zur Wahrung eines berechtigten
Interesses unseres Unternehmens oder eines Dritten
erforderlich und Uberwiegen die Interessen, Grund-
rechte und Grundfreiheiten des Betroffenen das
erstgenannte Interesse nicht, so dient Art. 6 Abs. 1lit.
f DSGVO als Rechtsgrundlage fir die Verarbeitung.
FUr den stashcat Messenger Dienst verarbeitet die
stashcat GmbH lhre Daten etwa auf der Grundla-
ge des berechtigten Interesses fir Maf3nahmen zur
Verbesserung, Entwicklung und fur die Sicherheit des
Messenger Dienstes durchzufUhren. Ferner hat die
stashcat GmbH ein berechtigtes Interesse daran,
bei Bedarf Datenverarbeitung durchzufUhren um
rechtliche Anspriche geltend machen oder sich bei
rechtlichen Streitigkeiten verteidigen zu kénnen.

5. SicherheitsmafAnahmen

Die stashcat GmbH wie auch ihre Auftragsverarbei-
terimplementieren und unterhalten entsprechend
der gesetzlichen Vorgaben eine Reihe von tech-
nischen und organisatorischen Maf3nahmen zum
Schutz der personenbezogenen Daten der Nutzer
des Messengers. Diese Ma3nahmen werden im Sinne
von Art. 32 DSGVO unter Bericksichtigung von dem
Stand der Technik, den Kosten ihrer Implementierung
und der Art, des Umfangs, der Umst&nde und der
Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit sowie Schwere

des Risikos fUr die Rechte und Freiheiten natirlicher
Personen getroffen. Diese Ma3nahmen sollen ein
dem Risiko angemessenes Schutzniveau fir die
personenbezogenen Daten der Messenger-Nutzer
gewdbhrleisten.

Der stashcat Messengerdienst wird in einem ge-
sicherten Hochsicherheitsrechenzentrum in
Deutschland zur Verfigung gestellt. Die Kommuni-
kationsdaten der Nutzer bleiben Ublicherweise im
Rechtsraum der EU-Datenschutzgrundverordnung
(DSGVO). Lediglich im Hinblick auf die Nutzung des
Ubersetzungsdienstes und des Standortdienstes im
Messenger kann nicht véllig ausgeschlossen werden,
dass eine DateniUbermittlung in die USA Uber unse-
ren Dienstleister IBM (im Rahmen des bei stashcat
implementierten IBM Watson Language Transla-
tor) beziehungsweise Apple Maps und Mapbox (als
Kartendienst fUr die Standorte) erfolgt. Genauere
Informationen hierzu finden Sie unter Punkt 6 und 7.
Das Rechenzentrum verfigt Uber héchste Standards
zur Ausfall- und Zugangssicherung.
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6. Datenibermittlung an Dritte

Die stashcat GmbH bedient sich fur die Bereit-
stellung von stashcat® der Dienste von Auftrags-
verarbeitern. Diese sind vertraglich gebunden und
unterliegen den Weisungen von stashcat® Die Auf-
tragsverarbeiter der stashcat GmbH fir die Bereit-
stellung des Messenger-Dienstes sind:

myLoc managed IT AG

Am Gatherhof 44, 40472 Disseldorf

myLoc managed IT AG ist fUr die Bereitstellung (Hos-
ting) der stashcat Plattform im Hochsicherheitszen-
trum zusténdig.

1&110NOS SE

Elgendorfer Str. 57, 56410 Montabaur

Die 1&1IONOS SE Ubernimmt die Verteilung der
Updates fUr den Desktopclient und das Hosting von
Videokonferenzen

secunet Security Networks AG
Kurfirstenstraf3e 58, 45138 Essen
Die secunet AG Ubernimmt die Rechnungsstellung.

IBM Deutschland GmbH

IBM-Allee 1, 71139 Ehningen

Die IBM Deutschland GmbH stellt den Ubersetzungs-
dienst IBM Watson Language Translator bereit,
welcher in stashcat implementiert ist, damit auch
Kunden mit unterschiedlichem Sprachhintergrund
miteinander kormmunizieren kdnnen. (Aktivierung
und Deaktivierung erfolgt durch den Administrator
der Organisation).

Mapbox Inc.

740 15th Street NW, 5th floor, Washington DC
20005, USA

Die Mapbox Inc. stellt einen Kartendienst bereit, der
via APl in stashcat integriert ist.

(Aktivierung und Deaktivierung erfolgt durch den
Administrator der Organisation)

Apple Distribution International Limited,

Hollyhill Industrial Estate Hollyhill Cork, Irland

Die Apple Distribution International Limited stellt
einen Kartendienst fUr iOS Gerdte zur Verfigung, der
via APl (MapKit) in stashcat integriert ist. (Aktivie-
rung und Deaktivierung erfolgt durch den Administ-
rator der Organisation)

Pipedrive OU

Mustamade tee 3a, 10615 Tallinn, Estland

Die Pipedrive OU stellt der stashcat GmbH ein CRM
fUr die Kundenbetreuung zur Verfigung.

Giphy, Inc., 416 West 13th Street, Suite 207, New
York, NY 10014

Gif-Datenbank (Aktivierung und Deaktivierung er-
folgt durch den Administrator der Organisation)

Weiterhin finden DatenUbermittlungen an Dritte nur
statt, insoweit die stashcat GmbH zur Einhaltung von
Gesetzen,

rechtlichen Verfahren oder einer berechtigten An-
frage von Behoérden oder Dritten dazu verpflichtet
ist. Andere DatenUbermittlungen an Dritte finden
nicht statt.

7. GrenzUberschreitende
Datenibermittlungen
auflerhalb der EU

Alle in der stashcat erfassten Daten werden auf den
sich in Deutschland befindlichen Hosting-Servern zur
Sicherstellung der problemlosen Nutzung der Platt-
form verarbeitet. In der Regel gibt es keine Daten-
Ubermittlung in Fremdl&nder, weder an Firmen noch
an Privatpersonen. Lediglich bei Nutzung des Uber-
setzungsdienstes von IBM, sowie bei der Verwen-
dung des Kartendienstes von Mapbox bzw. Apple,
der GIF-Datenbank Giphy sowie bei Pipedrive CRM
(unserer Kundenverwaltung) kann nicht vollsténdig
ausgeschlossen werden, dass eine Ubermittlung von
personenbezogenen Daten in Drittldnder (vornehm-
lich USA) stattfindet. Die Nutzung dieser Dienste
ist optional. Das bedeutet, die Funktionen dieser
Drittanbeiter sind per default deaktiviert und
missen immer vom Administrator der jeweiligen
Organisation aktiv freigeschaltet werden.

FUr den Fall der DatenUbermittlung in die USA stUtzt
sich IBM Deutschland GmbH im Hinblick auf die
Konzernmutter und Unterauftragsverarbeiter auf die
EU-Standardvertragsklauseln. Dariber hinaus wer-
den ergd@inzende Garantien technischer, organisato-
rischer und vertraglicher Natur wie VerschlUsselung,
Zugriffskontrollen und Zusicherungen der Benach-
richtigung des Verantwortlichen im Fall der Anfrage
einer Ermittlungsbehdrde ebenfalls implementiert.
Dies ist im Appendix on Additional Safeguards to EU
Standard Contractual Clauses (EU SCCs) niederge-
legt: https://www.ibm.com/support/customer/csol/
terms/?id=dpl#detail-document. Aus diesem Grund
wird

der Einsatz des IBM Watson Language Translators
nach erfolgter Transferfolgenabschatzung durch die
stashcat GmbH fUr vorl@ufig einsetzbar erachtet,
wobei die Rechtmdfigkeitsaspekte einer wiederhol-
ten Uberprifung unterzogen werden.

6von9



Mapbox Inc. ist nach dem EU-US Data Privacy
Framework zertifiziert und steht auf der Zertifizie-
rungsliste des US Department of Commerce fir

das (https:/www.dataprivacyframework.gov/list).
Zusdatzlich stellt Mapbox fir die Drittstaatentber-
mittlung auf die EU-Standardvertragsklauseln ab.
Der Dienstleister hat diverse technische und organi-
satorische Mafnahmen im DPA referenziert (https:/
www.mapbox.com/platform/security/). Dazu geho-
ren z.B. TLS-Transportverschlisselung, Rechte- und
Rollenkonzept fUr Angestellte des Unternehmens,
Protokollierung von Datenzugriffen sowie Audits/
Zertifizierungen (SOC 2, SOC3, etc.). Infolge der sehr
begrenzten Erhebung personenbezogener Daten
wurde durch die stashcat GmbH nach erfolgter
Risikoeinschdtzung entschieden, dass der Schutz
personenbezogener Daten hinreichend gewdhrleis-
tet und folglich der Dienst einsetzbar ist.

Apple stellt fUr die DrittstaatenUbermittlung auf die
EU-Standardvertragsklauseln ab. Diese sind unter
https:/www.apple.com/legal/ verfigbar. Weder in
der Datenschutzerklérung noch in den Anhdngen zu
den Standardvertragsklauseln sieht Apple explizit
ergdnzende Garantien im Sinne des EuGH Urteils vor.
Jedoch hat der Dienstleister diverse technische und
organisatorische Maf3nahmen sowohl im Appendix
2 zu diesen Standardvertragsklauseln sowie in der
Information Uber Datenschutz-Features auf der
eigenen Webseite (https:/www.apple.com/de/
privacy/features/ m DPA referenziert. Dazu gehéren
speziell bei Kartendiensten durchgehende VerschlUs-
selung, lokale Verarbeitungen auf dem Gerdt des
Nutzers, zufdllige Kennungen, Standort-Fuzzing und
das Sandboxing von Karten-Erweiterungen.

Nach erfolgter Transferfolgenabschdtzung wird
daher davon ausgegangen, dass diese Ma3nahmen
als erg&inzende Garantien im Sinne des Schrems |l
Urteils eingeschdtzt werden kénnen. Folglich wird
derzeit der Schutz personenbezogener Daten als
hinreichend gewdhrleistet und der Dienst als rechts-
konform einsetzbar angesehen.

Bei Giphy

Giphy Inc. ist nach dem EU-US Data Privacy Frame-
work zertifiziert und steht auf der Zertifizierungsliste
des US Department of Commerce (https:/www.
dataprivacyframework.gov/list).

Bei Pipedrive OU wird auf die EU-Standardvertrags-
klauseln im Hinblick auf eventuellen Datenaustausch
mit der Konzernmutter bzw. mit Unterauftragsver-
arbeitern abgestellt. Der Einsatz des IBM Watson
Language Translator sowie des Pipedrive CM wird
nach erfolgter Risikoabw&gung durch die stashcat
GmbH fUr vorldufig einsetzbar erachtet, wobei die
Rechtmadpigkeitsaspekte einer wiederholten Uber-

prufung unterzogen werden.

8. Daver der Speicherung und
Léschung von Daten

Die von uns verarbeiteten Daten werden nach Ma3-
gabe der Art. 17 und 18 DSGVO geldscht oder in ihrer
Verarbeitung eingeschrénkt. Sofern nicht im Rahmen
dieser Datenschutzerkldrung ausdricklich ange-
geben, werden die bei uns gespeicherten Daten
geldscht, sobald sie fur ihre Zweckbestimmung nicht
mehr erforderlich sind und der L&schung keine ge-
setzlichen Aufbewahrungspflichten entgegenstehen.

Verl&sst ein Nutzer die Organisation und I6scht
dieser seinen stashcat®-Account, werden in diesem
Zuge gleichzeitig alle personenbezogenen Daten
geldscht. Grundsdatzlich werden personenbezoge-
ne Daten auf Anfrage / Weisung des Nutzers / der
Organisation / des Administrators entsprechend
geldscht. Die Benutzer selber haben die Méglich-
keit, ihre hochgeladenen Dateien in der persénlichen
Dateiablage selbststéndig zu I6schen.

Eine Anonymisierung des Accounts kann von den
Nutzern selbst nicht vorgenommen werden, da

die Zuordnung der Nutzer auf der Plattform sonst
nicht mdglich wdre. Sofern die Daten nicht geldscht
werden, weil sie fUr andere und gesetzlich zuldssige
Zwecke erforderlich sind, wird deren Verarbeitung
eingeschrankt. D.h. die Daten werden gesperrt und
nicht fir andere Zwecke verarbeitet. Das gilt z.B.

fUr Daten, die aus handels- oder steuerrechtlichen
Grinden aufbewahrt werden missen.

Nutzerdaten werden nach L&schung des Accounts
geldscht. Chatinhalte kdnnen durch den User selbst
oder durch von der Schule definierte L&schfristen
automatisiert geléscht werden.

Webserver Lodfiles:
Automatisches Léschen alter Logs nach 14 Tagen.

Mailserver Lodfiles:
Automatisches Léschen alter Logs nach 30 Tagen.

Endgerdte:
Automatisches Léschen von nicht mehr aktiven/be-
nutzten Gerdten nach 30 Tagen.

Bei der Verwendung des Kartendienstes von Mapbox
wird die IP-Adresse von diesem Dienstleister nach

30 Tagen geléscht. Nur stichprobenartige Idngere
Speicherung bis zu 36 Monaten zum Zweck der Nut-
zungsanalyse fUr die Verbesserung der API.
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Die vom Apple Kartendienst erhobenen Daten unter-
liegen einer Regelldschfrist von zwei Jahren.

9. Anderungen und
Aktualisierungen in dieser
Datenschutzerklarung

Diese Datenschutzerkl@rung gilt vorbehaltlich zu-
kUnftiger inhaltlicher Anderungen und Aktualisierun-
gen. Dies kann geschehen, weil sich entweder die
rechtlichen Vorgaben oder die Art und Weise, wie
wir Daten von unseren Nutzern verarbeiten, éndert.
Soweit fUr solche Anderungen eine Einwilligung der
Nutzer erforderlich sein wird, werden wir diese un-
mittelbar und individuell kontaktieren.

10. Rechte der Betroffenen

Nutzer des stashcat Messengerdienstes haben als
Betroffene der Verarbeitung ihrer personenbezoge-
nen Daten Rechte, die ihnen insbesondere gema
den Art. 15-21 DSGVO zustehen. Diese kdnnen sie als
Einzelnutzer gegeniber der stashcat GmbH geltend
machen. Etabliert jedoch eine andere Organisation
(Behorde, Unternehmen, Schule, 0.3.) den stashcat
Messenger organisationsintern als Kommunikations-
plattform, ist die stashcat GmbH Ublicherweise
Auftragsverarbeiter dieser Organisation. In diesem
Fdllen kdnnen sie diese Rechte direkt bei dieser Or-
ganisation geltend machen.

Ihre Betroffenenrechte als Nutzer des Messengers
sind:

Recht auf Auskunft:

Sie haben das Recht, entsprechend den gesetzlichen
Vorgaben unentgeltlich eine Best&tigung dariber zu
verlangen, ob und welche Sie betreffende personen-
bezogene Daten verarbeitet werden. Ferner kdnnen
Sie eine Kopie der Daten entsprechend den gesetz-
lichen Vorgaben verlangen.

Recht auf Berichtigung lhrer Daten:

Sie haben das Recht, entsprechend den gesetzlichen
Vorgaben die Berichtigung Sie betreffender unrichti-
ger personenbezogener Daten zu verlangen. Ebenso
haben sie das Recht, entsprechend den gesetzlichen
Vorgaben die Vervollstdndigung unvollsténdiger
Daten zu verlangen.

Recht auf Léschung und Einschrédnkung der Ver-
arbeitung:
Sie haben das Recht, die unverzigliche Léschung

oder zumindest die Sperrung ihrer personenbezoge-
nen Daten entsprechend den gesetzlichen Vorgaben
zu verlangen.

Recht auf Datenibertragbarkeit:

Sie haben das Recht, die Sie betreffenden personen-
bezogenen. Daten entsprechend den gesetzlichen
Vorgaben in einem strukturierten, géngigen und ma-
schinenlesbaren Format zu erhalten oder die Uber-
mittlung dieser Daten an einen anderen Verantwort-
lichen zu verlangen.

Recht, Ihre gegebene Einwilligung zu widerrufen:
Soweit die Verarbeitung ihrer personenbezogenen
Daten auf Ihrer Einwilligung basiert, haben sie jeder-
zeit das Recht, diese zu widerrufen. Beachten Sie
hierbei, dass der Widerruf |hrer Einwilligung je nach
Bezug eine vollstéindige Léschung lhres Nutzer-Ac-
counts bedeuten kann.

Recht auf Widerspruch:

Sofern eine Datenverarbeitung auf dem berechtig-
ten Interesse nach Art. 6 Abs. 1lit. f) DSGVO basiert,
haben Sie das Recht, aus Grinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit gegen

die Verarbeitung der Sie betreffenden personen-
bezogenen Daten Widerspruch einzulegen. Im Falle
eines Widerspruchs wird der Verantwortliche prifen,
ob schutzwirdige Interessen fir die Verarbeitung
gegenuber Ihren Interessen, Rechten und Freiheiten
Uberwiegen, z.B. bei der Geltendmachung, Ausibung
oder Verteidigung von Rechtsansprichen. Bei einem
Widerspruch, der sich auf Direktwerbung bezieht,
wird dem Widerspruch immer unmittelbar entspro-
chen und die Verarbeitung eingestellt.

Soweit Sie ihre Betroffenenrechte direkt gegeniber
der stashcat GmbH wahrnehmen médchten oder an-
dere datenschutzbezogene Anliegen im Kontext des
stashcat Messengers haben, erreichen Sie uns unter
der E-Mail datenschutz@stashcat.com. Anderenfalls
wenden Sie sich direkt an ihre Organisation (Behoér-
de, Unternehmen, Schule 0.4.), sofern diese unseren
Messenger als Kommunikationsplattform etabliert
hat. Die stashcat GmbH wird dann die betreffende
Organisation nach den gesetzlichen Vorgaben bei
der Umsetzung der Betroffenenrechte unterstitzen.

11. Beschwerderecht bei der
zustdndigen Aufsichtsbehorde

Im Falle datenschutzrechtlicher Verst63e steht dem
Betroffenen ein Beschwerderecht bei der zustandi-
gen Datenschutzaufsichtsbehdrde zu. Zustdndige
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Aufsichtsbehdrde ist in der Regel jene in dem Bun-
desland, in dem das datenverarbeitende Unter-
nehmen seinen Sitz hat. Die fir unser Unternehmen
zustdndige Aufsichtsbehdrde in datenschutzrecht-
lichen Fragen ist:

Die Landesdatenschutzbeauftragte des Bundes-
landes Niedersachsen

Prinzenstraf3e 5

30159 Hannover

Telefon: 0511120-4500

E-Mail: poststelle@Ifd.niedersachsen.de

Webseite: www.Ifd.niedersachsen.de/startseite

stashcat GmbH
Schiffgraben 47 - 30175 Hannover

T +49 511898 40-100 stashcat

hello@stashcat.com - stashcat.com by secunet
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